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УКРАЇНА

МОГИЛІВ-ПОДІЛЬСЬКА МІСЬКА РАДА
ВІННИЦЬКОЇ ОБЛАСТІ

Р О З П О Р Я Д Ж Е Н Н Я

МІСЬКОГО ГОЛОВИ

	Від 19.08.2021р.
	 м. Могилів-Подільський
	     № 239-р


Про призначення адміністратора безпеки та користувача функціонального програмного забезпечення Державного земельного кадастру

Відповідно до ст..42 Закону України «Про місцеве самоврядування в Україні», Закону України «Про адміністративні послуги», Закону України «Про захист інформації в інформаційно-телекомунікаційних системах»,  постанови Кабінету Міністрів України від 17.10.2012 року №1051 «Про затвердження порядку ведення Державного земельного кадастру», розпорядження Кабінету Міністрів України від 16.05.2014 №523-р «Деякі питання надання адміністративних послуг органів виконавчої влади через центри надання адміністративних послуг» та з метою підключення типового робочого місця стороннього користувача до автоматизованої системи Державного земельного кадастру у відділі надання адміністративних послуг Могилів-Подільської міської ради: 
         1. Покласти виконання обов’язків адміністратора безпеки автоматизованої системи відділу надання адміністративних послуг Могилів-Подільської міської ради на начальника відділу надання адміністративних послуг - 

Живилко Людмилу Миколаївну.
        
          2.  Покласти виконання обов’язків користувача функціонального програмного забезпечення Державного земельного кадастру  на адміністратора відділу надання адміністративних послуг Могилів-Подільської міської ради – Коцюк Уляну Володимирівну.
         3. Затвердити акт № 2 про обстеження середовищ функціонування типового робочого місця стороннього користувача Автоматизованої системи Державного земельного кадастру, що додається.
         4. Контроль за виконанням розпорядження покласти на першого заступника міського голови Безмещука П.О.
Міський голова                                                              Геннадій ГЛУХМАНЮК
ЗАТВЕРДЖУЮ
Могилів-Подільський 

міський голова 

_/підписано/__ Г.Г.ГЛУХМАНЮК                                                                              
 «19» серпня 2021р.

АКТ № 2

обстеження середовищ функціонування 
типового робочого місця стороннього користувача  Автоматизованої системи Державного земельного кадастру


	«19» 08  2021р.
	м. Могилів-Подільський


Комісія, що призначена розпорядженням № 235-р від 18.08.2021р. «Про проведення розгортання, попередніх випробувань та дослідної експлуатації комплексної системи захисту інформації типового робочого місця стороннього користувача Автоматизованої системи Державного земельного кадастру (КСЗІ ТРМ СК АС ДЗК)», керуючись вимогами НД ТЗІ 3.7-003-2005 «Порядок проведення робіт зі створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі» та Інструкції з розгортання типового робочого місця автоматизованої системи Державного земельного кадастру (24932263.002.М7) провела обстеження середовищ функціонування автоматизованої системи типового робочого місця стороннього користувача Автоматизованої системи Державного земельного кадастру (Інв. №101480081), що розташована за адресою: Вінницька обл., м. Могилів-Подільський, вул. Київська, 28/2.
1. Обстеження обчислювальної системи

1.1 Структурна схема та склад обчислювальної системи

ТРМ СК є одномашинним однокористувачевим комплексом до складу якого входять обчислювальна система, фізичне середовище, в якому вона знаходиться і функціонує, середовище користувачів, оброблювана інформація, у тому числі й технологія її оброблення. 

Відповідно до НД ТЗІ 2.5-005-99 ТРМ СК класифікується як АС класу "1".  

Відомості щодо складу технічних засобів і апаратного забезпечення ТРМ СК наведені в п. 2 документа "Формуляр 21616582.002.ФО.02".

Опис системи наведено у документі "Загальний опис системи" (24932263.002.ПД).

1.2 Канали передачі даних 

Обмін даними з Автоматизованою системою Державного земельного кадастру (далі – АС ДЗК), а також з центром сертифікації ключів здійснюється через канали мережі Інтернет за допомогою комунікаційного обладнання, яке використовується для організації мережі (див. таблицю А.1 додатку А). 

1.3 Відомості щодо складу комплексу засобів захисту

У ТРМ СК використовуються засоби захисту інформації, що мають чинний експертний висновок Адміністрації Держспецзв’язку України у сфері технічного захисту інформації (далі – ТЗІ) та криптографічного захисту інформації (далі – КЗІ).

2. Обстеження інформаційного середовища

2.1 Перелік та класифікація інформаційних ресурсів

За змістом вимог щодо захисту, оброблювана інформація підрозділяється на такі категорії:

· публічна інформація;

· конфіденційна інформація (персональні дані); 

· технологічна інформація.

Докладний перелік інформаційних ресурсів, правовий режим та режим обмеження доступу наведені у документі "Перелік інформації, що підлягає автоматизованому обробленню в ІТС та потребує захисту" (24932263.002.Д1).

3. Обстеження фізичного середовища

3.1 Територіальне розміщення компонентів

ТРМ СК розміщується в приміщенні за адресою: 

Вінницька обл., м. Могилів-Подільський, вул. Київська, 28/2
Характеристики приміщення, де розміщено ТРМ СК, наведені у таблиці А.2 додатку А.

3.2 Охорона території та перепускний режим

У будівлі, де функціонує об’єкт інформаційної діяльності ТРМ СК, перепускний режим відсутній, встановлено систему відео спостереження та цілодобово чергує охоронник.

До приміщення у години роботи ТРМ СК забезпечено вільний доступ співробітників для виконання функціональних обов’язків.

Відомості про наявність пожежної сигналізації, систем вентиляції, де розміщено ТРМ СК наведені в таблиці А.2 додатку А.

3.3 Використання категорійованих приміщень

Найвищий ступінь обмеження доступу до інформації, що буде циркулювати в ТРМ СК – "конфіденційно".

Робочі місця персоналу ТРМ СК розміщені у спосіб, що унеможливлює ознайомлення сторонніх осіб з інформацією, яка виводиться на монітори персоналу ТРМ СК, та документів, що знаходяться на робочих столах працівників (у тому числі крізь вікна, скляні огорожі тощо). 

3.4 Режим доступу до компонентів фізичного середовища
Доступ до компонентів фізичного середовища, де розміщено ТРМ СК,  мають працівники відділу надання адміністративних послуг Могилів-Подільської міської ради. Фізичний доступ до технічних засобів ТРМ СК контролюється організаційними заходами.

3.5 Захищеність від засобів технічної розвідки, заземлення та екранування

Враховуючи правовий режим доступу до інформації, що циркулює в ТРМ СК, вимог щодо захищеності від засобів технічної розвідки та витоку інформації каналами побічних електромагнітних випромінювань та наведень не висувається, а отже відповідні засоби захисту не використовуються.
3.6 Зберігання носіїв інформації

У ТРМ СК використовуються такі види носіїв інформації як: 

накопичувачі на жорстких магнітних дисках (НЖМД), flash-накопичувачі (з'ємні диски), оптичні диски CD, DVD, електронний ключ.

Відомості щодо призначення, використання та зберігання носіїв інформації наведені у документі "Політика безпеки інформації" (24932263.002.Д5).

4. Обстеження середовища користувачів

4.1 Склад користувачів

Користувачі за рівнем повноважень доступу до інформації, що обробляється у ТРМ СК, характеру й змісту робіт, які виконуються в процесі функціонування,  підрозділяються на категорії:

· відповідальний за захист інформації;

· адміністратор.

Відомості щодо призначення персоналу ТРМ СК наведені у таблиці А.4 додатку А.

4.2 Функціональні можливості користувачів

Функціональні обов'язки працівників ТРМ СК наведені у документах:

· "Посадова інструкція відповідального за захист інформації";

· "Посадова інструкція адміністратора";

4.3 Повноваження користувачів щодо доступу до інформаційних ресурсів

Повноваження користувачів щодо доступу до інформаційних ресурсів визначаються посадовими обов'язками персоналу ТРМ СК та обмежуються відповідними налаштуваннями КЗЗ, що наведені в документі "Інструкція з безпечної інсталяції, генерації та запуску КЗЗ" (24932263.002.И5) та організаційними заходами.

4.4 Повноваження персоналу щодо керування комплексом засобів захисту

Повноваження щодо керування комплексом засобів захисту ТРМ СК надані виключно відповідальному за захист інформації.

4.5 Наявність заходів фізичного захисту інформації

Відомості щодо наявності заходів з фізичного захисту інформації наведено у таблиці А.4 додатку А.

5. Висновки та рекомендації

5.1 Вважати роботи з проведення обстеження середовищ функціонування ТРМ СК такими, що проведені у повному обсязі.

5.2 Продовжити роботи з розгортання ТРМ СК керуючись вимогами Інструкції з розгортання типового робочого місця. (24932263.002.М7).

	   Голова комісії:
	__/підписано/__(ЖивилкоЛ.М.)


	

	    Члени комісії:
	__/підписано/__(Грудецький Я.В.)


	

	
	__/підписано/__(Ставнічук О.Г.)
	

	
	
	

	
	
	


Додаток А. Фактичні дані з обстеження середовищ функціонування
(обов'язковий)
Таблиця А.1 – Відомості щодо Інтернет-провайдера та каналів передачі даних

	№
	Назва параметра
	Відповідь

	1 
	Назва компанії Інтернет-провайдера
	ТОВ «Компанія ХАТАНЕТ»

	2 
	Швидкість передачі даних, що надається Інтернет-провайдером, МБіт/с
	30 МБіт/с


Таблиця А.2 – Відомості щодо характеристик приміщення ТРМ СК
	№
	Назва параметра
	Відповідь

	1 
	Наявність окремого приміщення (Так / Ні)
	Ні

	2 
	Наявність ізольованого приміщення (Так / Ні)
	Ні

	3 
	Наявність сигналізації (Так / Ні)
	Ні

	4 
	Наявність системи автоматичної пожежної сигналізації (так/ні)
	Ні

	5 
	Приміщення опломбовується печаткою (Так / Ні)
	Ні

	6 
	Кількість робочих місць, шт.
	12

	7 
	Загальна площа приміщення, м2
	230,7

	8 
	Кількість точок підключення до електричної мережі, шт.
	12

	9 
	Кількість окремих входів до приміщення, шт.
	1

	10 
	Кількість охоронних сигналізацій на входах, шт.
	Ні

	11 
	Наявність систем опалення (Так / Ні)
	Так


Таблиця А.3 – Відомості щодо призначення персоналу ТРМ СК
	№
	Назва параметра
	ПІБ
	№ розпорядження

	1 
	Відповідальний за захист інформації
	Живилко Людмила Миколаївна
	№ 239-р від 19.08.2021р.

	2 
	Адміністратор 
	Коцюк Уляна Володимирівна
	№ 239-р від 19.08.2021р.


Таблиця А.4 – Відомості щодо заходів з фізичного захисту

	№
	Назва параметра
	Відповідь

	1 
	Наявність пломб для здійснення пломбування техніки
	Ні

	2 
	Кількість носіїв ключової інформації
	1


