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МОГИЛІВ-ПОДІЛЬСЬКА МІСЬКА РАДА
ВІННИЦЬКОЇ ОБЛАСТІ

Р О З П О Р Я Д Ж Е Н Н Я

міського голови

	Від 25.04.2018р._
	 № _107-р_
	м. Могилів-Подільський


Про затвердження результатів
 проведених робіт КСЗІ ТРМ СК ДЗК
Керуючись ст.42 ЗУ «Про місцеве самоврядування в Україні» та відповідно до Закону України «Про захист інформації в інформаційно-телекомунікаційних системах», НД ТЗІ 3.7-003-05 та НД ТЗІ 1.6-005-2013, у зв’язку із модернізацією комплексної системи захисту інформації (далі – КСЗІ) автоматизованої системи Державного земельного кадастру (далі – АС ДЗК)

1.Затрердити такі що додаються:

1.1  протокол попередніх випробувань комплексної системи захисту інформації типового робочого місця стороннього користувача автоматизованої системи Державного земельного кадастру(додаток№1)
1.2. акт приймання в дослідну експлуатацію комплексної системи захисту інформації типового робочого місця стороннього користувача Автоматизованої системи Державного земельного кадастру(додаток №2)
1.3. акт завершення дослідної експлуатації комплексної системи захисту інформації типового робочого місця стороннього користувача автоматизованої системи ДЗК (додаток № 6)
1.4. акт категоріювання приміщення робочого місця №5 користувача В(Ц) НАП кабінету №3, в якому здійснюється обробка інформації та розміщено технічні засоби ДЗК, яке розташоване за адресою: м. Могилів-Подільський, вул. Київська, 28/2(додаток №3)                                   
1.5. акт обстеження середовищ функціонування робочого місця державних кадастрових реєстраторів та працівників органів Держгеокадастру (додаток №4)
1.6   акт завершення робіт зі створення комплексної системи захисту інформації типового робочого місця стороннього користувача автоматизованої системи ДЗК (додаток №5)
          2. Контроль за виконанням цього Розпорядження покласти на керуючого справами виконкому Горбатюка Р.В.
Міський голова                                                                       Петро Бровко                                                                   
 


Додаток № 1







         до розпорядження міського голови
 
                          
         № 107-р від 25.04.2018р.

	
	ЗАТВЕРДЖУЮ
Міський голова       
                                              _______________  П.Бровко             

                                                                                

	
	


Протокол попередніх випробувань комплексної системи захисту інформації типового
робочого місця  стороннього користувача автоматизованої системи Державного земельного кадастру 
                                                                                                  м. Могилів-Подільський
	10. 04. 2018 р.
	


1. Об'єкт попередніх випробувань

1.1 Об'єкт випробувань

Об'єктом випробувань є модернізована комплексна система захисту інформації (далі - КСЗІ) Автоматизованої системи Державного земельного кадастру системи типового робочого місця стороннього користувача  (далі – ТРМ СК), яку розгорнуто згідно з вимогами  Інструкції з розгортання типового робочого  місця  до АС ДЗК на реальному об’єкті" (24932263.002.М7).

1.2 Розташування ТРМ СК
ТРМ СК знаходиться у приміщенні  відділу (центру) надання адміністративних послуг Могилів-Подільської міської ради за адресою: м. Могилів-Подільський, вул. Київська, 28/2.

2 Склад комісії

2.1 Випробування проведено Комісією, яка призначена розпорядженням № 100-р від 18.04.2018 “Про розгортання, проведення робіт із попередніх випробувань та дослідної експлуатації КСЗІ ТРМ СК АС ДЗК», у складі: голова комісії -  - начальник відділу (центру) надання адміністративних послуг міської ради Л.Живилко; Секретар комісії  : - адміністратор відділу (центру)  Л.Бизова ; члени комісії – Державний реєстратор – Я.Грудецький,  державний реєстратор – О.Ставнічук .
3 Вид та мета випробувань

3.1 Вид випробувань: попередні.

3.2 Мета випробувань: оцінка виконання вимог, які висуваються до ТРМ СК у рамках її розгортання, як типового модуля КСЗІ Автоматизованої системи Державного земельного кадастру системи типового робочого місця стороннього користувача.

4 Організація випробувань

4.1 Період проведення випробувань

Випробування проведені в період з  10.04. 2018р. по 13.04.2018 р.

4.2 Методичне забезпечення

Випробування проведені згідно з вимогами нормативно-правових документів у сфері технічного захисту інформації та на підставі " Інструкції з розгортання типового робочого місця" (24932263.002.М7). 

4.3 Послідовність випробувань

Послідовність проведених випробувань із посиланням на результати відповідних перевірок наведено у таблиці 4.1

Таблиця 4.1 – Послідовність випробувань

	№
	Назва випробування
	Посилання на результати

	1
	Перевірка персоналу 
	Таблиця 5.1

	2
	Перевірка приміщення
	Таблиця 5.2

	3
	Перевірка апаратного забезпечення
	Таблиця 5.3

	4
	Перевірка програмного забезпечення
	Таблиця 5.4

	5
	Перевірка документації
	Таблиця 5.5, таблиця 5.6

	6
	Перевірка налаштувань та працездатності комплексу засобів захисту
	Таблиця 5.7, таблиця 5.8

	7
	Перевірка заходів та засобів фізичного захисту інформації
	Таблиця 5.9


5 Результати випробувань

Таблиця 5.1 – Результати перевірки персоналу

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	ПЕ.1
	Має бути призначено відповідального за захист інформації
	
	

	ПЕ.2
	Має бути призначено адміністратора та/або оператора 
	
	


Таблиця 5.2 – Результати перевірки приміщення

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	ПР.1
	У якості приміщення  ТРМ СК має використовуватися ізольована кімната (приміщення), що зачиняється на ключ
	так
	

	ПР.2
	У якості приміщення ТРМ СК повинно використовуватися категорійоване приміщення (4 категорія)
	так
	

	ПР.3
	Площа приміщення ТРМ СК повинна становити не менше ніж 4,0 м. кв. на одне робоче місце
	45
	

	ПР.4
	Приміщення ТРМ СК повинно мати необхідну кількість розеток для підключення РС до електричної мережі
	6
	

	ПР.5
	Для приміщення АС ДЗК, що має окремий вихід, повинна бути встановлена охорона сигналізація
	ні
	

	ПР.6
	Вікна приміщення ТРМ СК повинні бути обладнанні надійними металевими ґратами, якщо вони зовнішні та розташовані на першому чи останньому поверсі будівлі, або до яких можливе проникнення сторонніх осіб з дахів сусідніх будівель, із розташованих поруч пожежних сходів (труб водостоків тощо)
	ні
	


Таблиця 5.3 – Результати перевірки апаратного забезпечення

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	АЗ.1
	У приміщенні ТРМ СК має бути встановлено РС оператора 
	так
	

	АЗ.2
	У приміщенні ТРМ СК має бути встановлене мережне обладнання для доступу до комунікаційного обладнання Інтернет-провайдера
	так
	

	АЗ.3
	У ТРМ СК має бути наявний носій ключової інформації, що призначений для зберігання особистих ключів оператора 
	так
	

	А3.4
	Носій ключової інформації повинен відповідати вимогам, які наведені у документації АС ДЗК
	так
	

	АЗ.5
	Характеристики апаратного забезпечення РС зі складу ТРМ СК повинні відповідати встановленим у документації ТРМ СК вимогам
	так
	

	АЗ.6
	Мережне обладнання повинно забезпечувати можливість підключення (комутації) ТРМ СК до комунікаційного обладнання Інтернет-провайдера
	так
	

	АЗ.7
	Пропускна здатність каналів зв’язку (швидкість передачі даних, що надається Інтернет-провайдером), що забезпечують обмін інформацією між ТРМ СК повинна задовольняти встановленим у документації ТРМ СК вимогам
	так
	

	АЗ.8
	Компоненти комплексу технічних засобів (апаратне забезпечення) ТРМ СК повинно мати облікові (інвентарні) номери та стояти на обліку
	так
	


Таблиця 5.4 –  Результати перевірки програмного забезпечення

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	ПЗ.1
	На РС має бути встановлено операційну систему, що відповідає встановленим у документації ТРМ СК вимогам
	так
	

	ПЗ.2
	На РС має бути встановлено ПЗ антивірусного захисту, що відповідає встановленим у документації ТРМ СК вимогам
	так
	

	ПЗ.3
	На РС має бути встановлено ПК клієнта захисту ("ІІТ Захист з'єднань-2. Клієнт захисту з’єднань")
	
	

	ПЗ.4
	На РС має бути встановлено ПК користувача центру  сертифікації ключів ("ІІТ Користувач ЦСК-1")
	
	

	ПЗ.5
	На РС мають бути встановлені засоби електронної пошти, що відповідають встановленим у документації ТРМ СК вимогам
	так
	

	ПЗ.6
	На РС має бути встановлено офісний пакет, що відповідає встановленим у документації ТРМ СК вимогам
	так
	

	ПЗ.7
	На РС має бути встановлено веб-браузер для роботи в АС ДЗК, що відповідає встановленим у документації ТРМ СК вимогам
	так
	

	ПЗ.8
	На РС має бути встановлено веб-браузер для користування мережею Інтернет, що відповідає встановленим у документації ТРМ СК вимогам
	так
	


Таблиця 5.5 – Результати перевірки документації АС ДЗК, що не потребує додаткового опрацювання

	№
	Назва документу
	Документ наявний (Так / Ні)
	Примітки

	УР.1
	Перелік інформації, що підлягає автоматизованому обробленню в ІТС та потребує захисту
	
	

	УР.2
	Опис технології обробки інформації
	
	

	УР.3
	Модель порушника безпеки інформації
	
	

	УР.4
	Модель загроз для інформації
	
	

	УР.5
	Політика безпеки інформації
	
	

	УР.6
	План захисту інформації
	
	

	УР.7
	Пояснювальна записка
	
	

	УР.8
	Загальний опис системи
	
	

	УР.9
	Інструкція щодо організації контролю за функціонуванням КСЗІ
	
	

	УР.10
	Інструкція про порядок введення та виведення з експлуатації типового робочого місця стороннього користувача АС ДЗК
	
	

	УР.11
	Інструкція з розгортання типового робочого місця
	
	

	УР.12
	Інструкція з безпечної інсталяції, генерації та запуску КЗЗ
	
	

	УР.13
	Інструкція адміністратору з послуг безпеки, що реалізуються КЗЗ
	
	

	УР.14
	Інструкція з модернізації
	
	

	УР.16
	Інструкція із забезпечення антивірусного захисту робочого місця
	
	

	УР.17
	Інструкція з безпечної експлуатації робочого місця
	
	

	УР.18
	Інструкція з реєстрації облікових записів
	
	

	УР.19
	Програмний комплекс клієнта захисту з’єднань. Настанова оператору
	
	

	УР.20
	Програмний комплекс криптографічного захисту інформації «КРИПТОСЕРВЕР». Модуль шифрування. Настанова оператора
	
	


	УР.21
	Програмний комплекс криптографічного захисту інформації «Cisco UVPN-ZAS». Інструкція із забезпечення безпеки експлуатації
	
	

	УР.22
	Програма та методика попередніх випробовувань КСЗІ
	
	

	УР.23
	Журнал керування обліковими записами
	так
	

	УР.24
	Журнал обліку позаштатних ситуацій
	так
	

	УР.25
	Журнал обліку ключових даних ІТС
	так
	


Таблиця 5.6 – Результати перевірки документації АС ДЗК, що створена шляхом внесення фактичних даних

	№
	Назва документу
	Відповідає вимогам (Так / Ні)
	Примітки

	ФД.1
	Акт категоріювання приміщення робочого місця
	так
	

	ФД.2
	Формуляр
	так
	

	ФД.3
	Відомість машинних носіїв
	
	

	ФД.4
	Акт обстеження середовищ функціонування ТРМ СК
	так
	

	ФД.5
	Протокол попередніх випробувань КСЗІ ТРМ СК 
	так
	

	ФД.6
	Акт приймання в дослідну експлуатацію КСЗІ ТРМ СК 
	так
	

	ФД.7
	Акт завершення дослідної експлуатації КСЗІ ТРМ СК
	так
	

	ФД.8
	Акт відповідності введеного в експлуатацію робочого місця зовнішнього користувача організаційно-технічному рішенню для КСЗІ РМ СК
	
	

	ФД.9
	Копія наказу Організації про ведення ТРМ СК у промислову експлуатацію
	так
	


Таблиця 5.7 – Результати перевірки налаштувань КЗЗ

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	НЗ.1
	Налаштування групової політики ОС мають бути здійснені згідно "Інструкції з безпечної інсталяції, генерації та запуску КЗЗ" та "Інструкції адміністратору з послуг безпеки, що реалізуються КЗЗ"
	так
	

	НЗ.2
	Реєстраційні дані для персоналу мають бути створені згідно "Технологічної інструкції з керування обліковими записами" та "Інструкції адміністратору з послуг безпеки, що реалізуються КЗЗ"
	
	

	НЗ.3
	Налаштування ПЗ засобу антивірусного захисту мають бути здійснені згідно "Технологічної інструкції із забезпечення антивірусного захисту в ІТС" та "Інструкції адміністратору з послуг безпеки, що реалізуються КЗЗ"
	
	


Таблиця 5.8 –  Результати перевірки працездатності КЗЗ

	№
	КЗЗ
	Вимога
	Виконується (Так / Ні)
	Примітки

	ЗЗ.1
	ПЗ засобу антивірусного захисту
	КЗЗ має здійснювати антивірусне сканування у реальному часі
	так
	

	ЗЗ.2
	ПЗ засобу антивірусного захисту
	КЗЗ має надавати можливість здійснювати антивірусне сканування за запитом
	так
	

	ЗЗ.3
	ПЗ засобу антивірусного захисту
	КЗЗ має здійснювати антивірусний контроль поштових вкладень
	
	

	ЗЗ.4
	ПЗ засобу антивірусного захисту
	КЗЗ має здійснювати антивірусну перевірку веб-сторінок
	
	

	ЗЗ.5
	ПЗ засобу антивірусного захисту
	КЗЗ має здійснювати захист від мережних вторгнень за рахунок застосування функцій міжмережного екрана
	
	

	ЗЗ.6
	ПЗ засобу антивірусного захисту
	КЗЗ має контролювати цілісність власних процесів
	
	

	ЗЗ.7
	ПЗ засобу антивірусного захисту
	КЗЗ має контролювати процеси своєї деінсталяції
	
	

	ЗЗ.8
	КЗЗ ОС
	КЗЗ має здійснювати контроль складності паролів, що призначаються
	
	

	ЗЗ.9
	КЗЗ ОС
	КЗЗ має здійснювати контроль неповторюваності паролів, що призначаються
	
	

	ЗЗ.10
	КЗЗ ОС
	КЗЗ має протидіяти спробам перебору паролів
	
	

	ЗЗ.11
	КЗЗ ОС
	КЗЗ має реєструвати входи/виходи користувачів
	
	

	ЗЗ.12
	КЗЗ ОС
	КЗЗ має блокувати віддалене підключення до РС
	
	

	ЗЗ.13
	КЗЗ ОС
	КЗЗ має блокувати роботу ОС після визначеного періоду неактивності користувача
	
	

	ЗЗ.14
	КЗЗ ОС
	КЗЗ має надавати доступ до функцій керування параметрами безпеки тільки відповідальному за захист інформації
	
	

	ЗЗ.15
	КЗЗ ОС
	КЗЗ має здійснювати розмежування доступу до об’єктів файлової системи та реєстру
	
	

	ЗЗ.16
	КЗЗ ОС
	КЗЗ повинен має забезпечувати цілісність власних компонентів
	
	

	ЗЗ.17
	ПК КЗІ "Клієнт захисту з’єднань"
	КЗЗ має забезпечувати перевірку та управління статусом сертифікатів
	
	

	ЗЗ.18
	ПК КЗІ "Клієнт захисту з’єднань"
	КЗЗ має забезпечувати ініціювання процесу автентифікації клієнта на шлюзі захисту при підключенні до сервера
	
	

	ЗЗ.19
	ПК КЗІ "Клієнт захисту з’єднань"
	КЗЗ має забезпечувати контроль власної цілісності
	
	


Таблиця 5.9 – Результати перевірки заходів та засобів фізичного захисту інформації

	№
	Вимога
	Виконується (Так / Ні)
	Примітки

	ФЗ.1
	Має бути забезпечено наявність достатньої кількості пломб (наліпок) для здійснення пломбування (опечатування) техніки
	
	


6 Висновок

6.1 Оцінка повноти випробувань

Випробування КСЗІ у ТРМ СК проведені в повному обсязі згідно затвердженої методики

”Інструкції розгортання типового робочого місця” (24932263.007.М7).

6.2 Оцінка результатів випробувань

КСЗІ у АС ДЗК підключеного згідно “Інструкції з розгортання типового робочого місця”

(24932263.001.М.1), задовольняє усім вимогам, що висувається до неї як до типового робочого місця КСЗІ у ТРМ СК.

6.3 Пропозиції і рекомендації

Визнати модернізовану КСЗІ ТРМ СК придатною для приймання у дослідну експлуатацію.

	
	
	

	  Голова комісії:          

  Секретар комісії:
	
	 Л. Живилко

	
	
	 Л. Політанська


                                                                                                    
 Я. Грудецький









О. Ставнічук

    Керуючий справами виконкому                                          
Р. Горбатюк

                                                                              Додаток  № 2                                                                           

                                                                              до  розпорядження міського голови
                                                                              № 107-р  від  25.04.2018 
	
	                                           ЗАТВЕРДЖЕНО
Міський голова 
_____________ П. Бровко     




АКТ № 2

	12.04.2018р.
	м. Могилів-Подільський



приймання в дослідну експлуатацію комплексної системи захисту інформації 
типового робочого місця стороннього користувача Автоматизованої системи Державного земельного кадастру.

            Комплексна система захисту інформації (далі – КСЗІ) типового робочого місця стороннього користувача Автоматизованої системи, що розташоване у відділі(центрі) надання адміністративних послуг Могилів-Подільської міської ради   за розпорядженням міського голови м. Могилів-Подільський, вул. Київська, 28/2 (далі ‑ ТРМСК), створена на підставі розпорядження міського голови № 100-р від 18.04.2018 “Про розгортання, проведення робіт із попередніх випробувань та дослідної експлуатації КСЗІ ТРМ СК АС ДЗК». 

На підставі  розпорядження міського голови № 100-р  від 18.04.2018, Інструкції  з розгортання типового робочого місця Автоматизованої системи Державного земельного кадастру (24932263.001.М7) та протоколу попередніх випробувань від 10.04.2018 р. № _-_ у дослідну експлуатацію передається КСЗІ ТРМСК.
Висновок:

КСЗІ ТРМСК приймається в дослідну експлуатацію без обмежень.
	Голова комісії: 

Секретар комісії:                    

Члени комісії:

Керуючий справами виконкому
	Начальник відділу надання

 адміністративних послуг міської ради

Адміністратор відділу надання

адміністративних послуг міської ради

Державний реєстратор речових прав

на нерухоме майно відділу надання

адміністративних послуг міської ради

Державний реєстратор юридичних,

фізичних осіб-підприємців відділу надання

адміністративних послуг міської ради                                                 

                        
	  Л.Живилко

  Л.Політанська

   Я.Грудецький

   О.Ставнічук 

Р.Горбатюк              


                                                                        Додаток №3

до  розпорядження міського голови

                                                                       № 107-р  від 25.04.2018р.

	
	ЗАТВЕРДЖЕНО

Міський голова  
_____________    П.Бровко

              


А К Т № 3
категоріювання  приміщення робочого місця № 5 користувача В(Ц) НАПкабінету № 3, в якому здійснюється обробка інформації та розміщено технічні засоби ДЗК, яке розташоване за адресою: м. Могилів-Подільський, вул. Київська , 28/2
	13.04.2018р.                                                                  м. Могилів-Подільський

1.Підстава для

 категоріювання:     Рішенням виконкому № 440 від 29.12.2016р « Про    

                                  створення комісії комісії   з категоріювання  об’єктів    

                                  інформаційної діяльності апарат Могилів-Подільської 
                                  міської ради та її виконавчого комітету ” утворена”,          

                                  розпорядження міського голови    про створення комісії з  

                                  обстеження та категоріювання об’єктів інформаційної 
                                  діяльності № 100-р  від 18.04.2018р.
                                  «Про розгортання, проведення  попередніх випробувань та

                                  дослідної  експлуатації КСЗІ ТРМ СК АС ДЗК».

2.Вид

категоріювання:      Первинне

3.На ОІД

здійснюється:          Обробка інформації технічними засобами

4.Ступінь                 Конфедеційна інформація

обстеження 

доступу

до інформації, що

обробляється

технічними засобами

та/або озвучується на

об’єкті:

5.Встановлена             четверта (  1V)

категорія:      

Голова комісії:                                                                      Р.Горбатюк 

Секретар комісії:                                                                  І.Пронько

Члени комісії:                                                                       Т.Шинкарук

                                                                                               М.Громчевський

                                                                                               В.Микитин

                                                                                               І.Бєдін

                                                                                               М.Гринчук

                                                                                               Л.Бизова

                                                                                               О.Глаголєва

                                                                                               Л.Живилко


	

	
	


 Керуючий справами виконкому:                                                   Р.Горбатюк   
	
	                     Додаток № 4

до розпорядження міського голови 

№ 107-р від 25.04.2018р.

ЗАТВЕРДЖЕНО
Міський голова

 ______________    П.Бровко



                                                              АКТ № 1
обстеження середовищ функціонування 
робочого місця державних кадастрових реєстраторів та працівників органів Держгеокадастру


	13.04.2018 р.                                                         м. Могилів-Подільський
	


Комісія, що призначена розпорядженням міського голови № 100-р від 18.04.2018 “Про розгортання, проведення робіт із попередніх випробувань та дослідної експлуатації КСЗІ ТРМ СК АС ДЗК», керуючись вимогами НД ТЗІ 3.7-003-2005 “Порядок проведення робіт зі створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі” та інструкції з розгортання типового робочого місця автоматизованої системи Державного земельного кадастру(24932263.002.М7)провела обстеження середовищ функціонування автоматизованої системи типового робочого місця стороннього користувача. Автоматизована система ДЗК розташована у відділі (центрі) надання адміністративних послуг міської ради за адресою6 24000 Вінницька область, м. Могилів – Подільський, вул. Київська 28/2 ( далі ТРМ СК). 
1 Обстеження обчислювальної системи

1.1 Структурна схема та склад обчислювальної системи

ТРМ СК є одно машинним однокористувачевим комплексом до складу якого входять обчислювальна система, фізичне середовище, в якому вона знаходиться і функціонує, середовище користувачів, оброблювана інформація, у тому числі й технологія її оброблення. 

Відповідно до НД ТЗІ 2.5-005-99  ТРМ СК класифікується як АС класу "1".  

Відомості щодо складу технічних засобів і апаратного забезпечення ТРМ СК наведені в п. 2 документа "Формуляр 21616582.002.ФО.02".

Опис системи наведено у документі "Загальний опис системи" (24932263.002.ПД).

1.2 Канали передачі даних 

Обмін даними з Автоматизованою системою Державного земельного кадастру (далі – АС ДЗК), а також з центром сертифікації ключів здійснюється через канали мережі Інтернет за допомогою комунікаційного обладнання, яке використовується для організації мережі (див. таблицю А.1 додатку А). 

1.3 Відомості щодо складу комплексу засобів захисту

У ТРМ СК використовуються засоби захисту інформації, що мають чинний експертний висновок Адміністрації Держспецзв’язку України у сфері технічного захисту інформації (далі – ТЗІ) та криптографічного захисту інформації (далі – КЗІ).

2 Обстеження інформаційного середовища

2.1 Перелік та класифікація інформаційних ресурсів

За змістом вимог щодо захисту, оброблювана інформація підрозділяється на такі категорії:

· публічна інформація;

· конфіденційна інформація (персональні дані); 

· технологічна інформація.

Докладний перелік інформаційних ресурсів, правовий режим та режим обмеження доступу наведені у документі "Перелік інформації, що підлягає автоматизованому обробленню ІТС та потребує захисту" (24932263.002.Д1).

3 Обстеження фізичного середовища

3.1 Територіальне розміщення компонентів

ТРМ СК розміщується в приміщенні за адресою: м. Могилів – Подільський,

Вінницька область, вул. Київська , 28/2.
Характеристики приміщення де розміщено ТРМ СК наведені у таблиці А.2 додатку А.

3.2 Охорона території та перепускний режим

У будівлі, де функціонує об’єкт інформаційної діяльності ТРМ СК, встановлено внутрішньо об'єктовий режим.  Приклад (Перепускний режим відсутній.)

До приміщення у часи роботи ТРМ СК забезпечено вільний доступ співробітників для виконання функціональних обов’язків.

Відомості про наявність пожежної сигналізації, систем вентиляції, де розміщено ТРМ СК наведені в таблиці А.2 додатку А.

3.3 Використання категорійованих приміщень

Найвищий ступінь обмеження доступу до інформації, що буде циркулювати в ТРМ СК – "конфіденційно".

Робочі місця персоналу ТРМ СК розміщені у спосіб, що унеможливлює ознайомлення сторонніх осіб з інформацією, яка виводиться на монітори персоналу ТРМ СК, та документів, що знаходяться на робочих столах працівників (у тому числі крізь вікна, скляні огорожі тощо). 

3.4 Режим доступу до компонентів фізичного середовища
Доступ до компонентів фізичного середовища де розміщено ТРМ СК  мають працівники: Політанська Ліна Вікторівна. Фізичний доступ до технічних засобів ТРМ СК контролюється організаційними заходами.

3.5 Захищеність від засобів технічної розвідки, заземлення та екранування

Враховуючи правовий режим доступу до інформації, що циркулює в ТРМ СК, вимог щодо захищеності від засобів технічної розвідки та витоку інформації каналами побічних електромагнітних випромінювань та наведень не висувається, а отже відповідні засоби захисту не використовуються.
3.6 Зберігання носіїв інформації

У ТРМ СК використовуються такі види носіїв інформації як: 

накопичувачі на жорстких магнітних дисках (НЖМД), flash-накопичувачі (з'ємні диски), оптичні диски CD, DVD, електронний ключ.

Відомості щодо призначення, використання та зберігання носіїв інформації наведені у документі "Політика безпеки інформації" (24932263.002.Д5).

4 Обстеження середовища користувачів

4.1 Склад користувачів

Користувачі за рівнем повноважень доступу до інформації, що обробляється у ТРМ СК, характеру й змісту робіт, які виконуються в процесі функціонування,  підрозділяються на категорії:

· відповідальний за захист інформації;

· оператор/адміністратор.

Відомості щодо призначення персоналу ТРМ СК наведені у таблиці А.4 додатку А.

4.2 Функціональні можливості користувачів

Функціональні обов'язки працівників ТРМ СК наведені у документах:

- "Положення про службу захисту інформації"

- "Інструкція адміністратора безпеки"; 

- "Інструкція системного адміністратора ";

- "Посадова інструкція адміністратора облікових записів".

4.3 Повноваження користувачів щодо доступу до інформаційних ресурсів

Повноваження користувачів щодо доступу до інформаційних ресурсів визначаються посадовими обов'язками персоналу ТРМ СК та обмежуються відповідними налаштуваннями КЗЗ, що наведені в документі "Інструкція з безпечної інсталяції, генерації та запуску КЗЗ" (24932263.002.И5.) та організаційними заходами.

4.4 Повноваження персоналу щодо керування комплексом засобів захисту

Повноваження щодо керування комплексом засобів захисту ТРМ СК надані виключно адміністратору безпеки.

4.5 Наявність заходів фізичного захисту інформації

Відомості щодо наявності заходів з фізичного захисту інформації наведено у таблиці А.4 додатку А.

5 Висновки та рекомендації

5.1 Вважати роботи з проведення обстеження середовищ функціонування ТРМ СК такими, що проведені у повному обсязі.

5.2 Продовжити роботи з розгортання ТРМ СК керуючись вимогами інструкції з розгортання типового робочого місця (24932263.002.М7).
	Голова комісії:
Секретар комісії:


	Начальник відділу надання

адміністративних послуг ____________ Л.Живилко

Адміністратор відділу надання

адміністративних послуг____________Л.Політанська


	

	Члени комісії:
	Державний реєстратор    ____________ Я.Грудецький
	

	
	
	

	Керуючий справами виконкому
	Державний реєстратор   ____________ О.Ставнічук


______________Р. Горбатюк
	

	
	
	


Додаток А. Фактичні дані з обстеження середовищ функціонування
(обов'язковий)

Таблиця А.1 – Відомості щодо Інтернет-провайдера та каналів передачі даних

	№
	Назва параметра
	Відповідь

	1 
	Назва компанії Інтернет-провайдера
	

	2 
	Швидкість передачі даних, що надається Інтернет-провайдером, МБіт/с
	


Таблиця А.2 – Відомості щодо характеристик приміщення ТРМ СК
	№
	Назва параметра
	Відповідь

	1 
	Наявність окремого приміщення (Так / Ні)
	так

	2 
	Наявність ізольованого приміщення (Так / Ні)
	ні

	3 
	Наявність сигналізації (Так / Ні)
	ні

	4 
	Наявність системи автоматичної пожежної сигналізації (так/ні)
	ні

	5 
	Приміщення опломбовується печаткою (Так / Ні)
	так

	6 
	Кількість робочих місць, шт.
	4

	7 
	Загальна площа приміщення, м2
	45

	8 
	Кількість точок підключення до електричної мереж, шт.
	4

	9 
	Кількість окремих входів до приміщення, шт.
	1

	10 
	Кількість охоронних сигналізацій на входах, шт.
	0

	11 
	Наявність систем опалення (Так / Ні)
	так


Таблиця А.3 – Відомості щодо призначення персоналу РМ ДКР
	№
	Назва параметра
	ПІБ
	№  розпорядження

	1 
	Відповідальний за захист інформації або Адміністратор  безпеки
	Грудецький Я.В
	№ 99-р від 18.04.2018р.

	2 
	Системний адміністратор
	Казьмір В.О
	№ 99-р від 18.04.2018р.

	3 
	Адміністратор облікових записів
	Політанська Л.В
	№ 99-р від 18.04.2018р.


Таблиця А.4 – Відомості щодо заходів з фізичного захисту

	№
	Назва параметра
	Відповідь

	1 
	Наявність пломб для здійснення пломбування техніки
	-

	2 
	Кількість носіїв ключової інформації
	4


                                                                        Додаток № 5
                                                                        до розпорядження міського голови
 
                                                                        № 107-р від 25.04.2018р.    
                                                                        ЗАТВЕРДЖЕНО

                                                                                    Міський голова                                        

                                                                         ______________     П.Бровко   

	
	


                                                       А К Т № 5
завершення робіт зі створення комплексної системи захисту інформації типового робочого місця стороннього користувача автоматизованої системи ДЗК .

	16.04.2018р.
	м. Могилів-Подільський


         Роботи зі створення комплексної системи захисту інформації (далі – КСЗІ) типового робочого місця стороннього користувача автоматизованої системи ДЗК, що розташована у приміщенні відділу (центру) надання адміністративних послуг міської ради за адресою: м. Могилів-Подільський, вул. Київська, 28/2  (далі – РМ МСК), були здійснені на підставі розпорядження міського голови  № 100-р від 18.04.2018 “Про розгортання, проведення робіт із попередніх випробувань та дослідної експлуатації КСЗІ ТРМ СК АС ДЗК». 

ТРМСК  призначене для обробки відкритої та конфіденційної інформації.

Роботи зі створення ТРМСК здійснено у повному обсязі, згідно вимог інструкції з розгортання типового робочого місця автоматизованої системи ДЗК(24932263.002.М7).

          Випробування ТРМ СК здійснено у повному обсязі згідно вимог інструкції  розгортання та підключення типового робочого місця автоматизованої системи ДЗК ( 24932263.002.М7) 
	 Голова комісії
 Секретар комісії:
	   Начальник відділу надання

   адміністративних послуг                                         Л.Живилко       

  Адміністратор відділу надання

    адміністративних послуг                                        Л.Політанська


	

	  Члени комісії:
Керуючий справами виконкому                                                                                                                 
	   Державний реєстратор                                             Я.Грудецький

   Державний реєстратор                                             О.Ставнічук


Р.Горбатюк
	


Додаток №6

до  розпорядження міського голови      

№ 107-р від 18.04 2018р.

	
	          ЗАТВЕРДЖЕНО

Міський голова  
______________    П.Бровко

              


А К Т № 6

завершення дослідної експлуатації комплексної системи захисту інформації типового робочого місця стороннього  користувача автоматизованої системи ДЗК.
	16.04.2018р.  
	м. мм. Могилів-Подільський


Комісія, що призначена розпорядженням № 100-р  від 18.04.2018 “Про розгортання, проведення робіт із попередніх випробувань та дослідної експлуатації КСЗІ ТРМ СК АС  ДЗК», інструкції з розгортання типового робочого місця автоматизованої системи ДЗК (24932263.002.М7), у період з 10.04.2018р. по 13.04.2018р. провела дослідну експлуатацію комплексної системи захисту інформації (далі – КСЗІ) типового робочого місця  стороннього користувача автоматизованої системи ДЗК (далі – ТРМ СК), що розташоване у приміщенні відділу (центру) надання адміністративних послуг  міської ради за адресою:  м. Могилів-Подільський, вул. Київська, 28/2, з метою його розгортання та підключення до АС ДЗК.

1 Об'єкт дослідної експлуатації
1.1 Дослідній експлуатації підлягала КСЗІ ТРМ СК.

1.2 Докладні відомості про склад ТРМ СК наведені в документах:

"Загальний опис системи" (24932263.002.ПД.);

"Формуляр" (21616582.002.ФО.02).

2 Результати дослідної експлуатації

Результати дослідної експлуатації наведені у таблиці 2.1.

Таблиця 2.1 – Результати дослідної експлуатації
	№ з/п
	Найменування пункту

Програми дослідної експлуатації КСЗІ
	Основні результати дослідної експлуатації

	2.1
	Відпрацювання технології захисту ТРМ СК від завантаження з недовірених носіїв
	Технологія відпрацьована.

Недоліків у налаштуваннях КЗЗ не виявлено

	2.3


	Відпрацювання технології криптографічного захисту інформації, що передається між ТРМ СК та АС ДЗК 
	Технологія відпрацьована. 

Недоліків у процесах використання засобів КЗІ не виявлено.


	2.4
	Налаштування антивірусного засобу:

· налаштування КЗЗ та перевірка порядку оновлення антивірусних баз;

· налаштування КЗЗ та перевірка правильності налаштувань антивірусного засобу
	Технологія керування КЗЗ відпрацьована.

Недоліків у налаштуваннях КЗЗ не виявлено

	2.5
	Адміністраторам та операторам ТРМ СК надається відповідна експлуатаційна документація з правил використання засобів ТРМ СК та проводяться роз'яснення для набуття ними практичних навичок з використання технічних та програмно-апаратних засобів захисту інформації. Адміністратори ТРМ СК вивчають вимоги організаційних та розпорядчих документів з питань розмежування доступу до технічних засобів та інформаційних ресурсів.
	Експлуатаційна документація з правил використання засобів ТРМ СК надана. Адміністраторам ТРМ СК роз’яснені вимоги організаційних та розпорядчих документів з питань розмежування доступу до технічних засобів та інформаційних ресурсів.

Набутті практичні навички з використання програмних та програмно-апаратних засобів захисту інформації


Висновок:

Ввести КСЗІ  у ТРМ СК в промислову експлуатацію.

	Голова комісії:

Секретар комісії:
	Начальник відділу надання

адміністративних послуг

Адміністратор відділу надання

адміністративних послуг
	             Л.Живилко

              Л.Політанська


	            Члени комісії:
	Державний реєстратор
	              Я.Грудецький

	
	
	

	
	Державний реєстратор
	              О.Ставнічук

	
	
	

	
	


     Керуючий справами виконкому                                              Р.Горбатюк

